
GİZLİ VE GÜVENLİ - GÜÇLÜ ŞİFRE  
 

Dijital ortamda güvende tutmamız gereken bilgilerin ve bu bilgilere bir 
başkasının erişmesi durumunda ortaya çıkabilecek olumsuzluklardan dolayı birçok 
insan mağdur olmaktadır. Bu olumsuzluklara dolandırıcılık, hakaret, sahte evrak 
düzenleme, veri silme - kopyalama - hırsızlık, banka hesaplarına erişme gibi 
mağduriyetler olabilir.  Kişisel bilgilerimizin bir başkası tarafından ele 
geçirilmemesi için şifre oluşturmanın çok önemli olduğunu, oluşturulacak şifrelerin 
güçlü ve tahmin edilemeyecek kadar zor olması gerekmektedir. Bu durumlarla 
karşılaşmamak belirli önlemlere e-posta kullanıcı adı ve şifresi oluşturulurken de 
dikkat edilmelidir. Kötü niyetli kişi veya kişilerin e-posta hesabımızı ele geçirmesi 
durumunda sizler adına başkaları ile iletişim kurabilecekleri ve arkadaşlarımızın 
güvenliğini tehlikeye atabilecekleri unutulmamalıdır. 
 

Güçlü bir şifre oluşturmak için aşağıdaki adımlara dikkat edilmelidir. 
 
1. En az 8 karakterden oluşmalıdır. 
2. Basit bir kelimenin içindeki harfleri ve rakamları değiştirerek kullanabilirsiniz. 
(Örneğin B yerine 8 kullanılabilir.) 
3. Şifre içerisinde büyük-küçük harf, rakam ve özel semboller olmalıdır. 
4. Şifre belirlemeden önce unutulmayacak bir cümle oluşturularak şifre 
oluşturulabilir. 
5. Sözlükten alınan bir sözcüğü direk olarak kullanmayın. 
6. Hiçbir özel kimlik bilgisi kullanmayın. (TC No gibi) 
7. Kolayca tahmin edilebilecek bilgileri kullanmayın. (Okul adı, sınıf no gibi…) 
 
 

Güvenlikle ilgili önemli kurallar: 
 
1. Parolanızı 6 ayda bir değiştirin. 
2. Arkadaş listenizi ve bilgisayarınızı koruyun. 
3. Başkasının bilgisayarında, internet kafede, okulda “Beni Hatırla” Seçeneğini 
kullanmayın. 
4. Oturumunuzu kapatmayı unutmayın. 
5. Başkaları tarafından şifrenizin kullanıldığını düşünüyorsanız, güvenli doğrulama 
seçenekleri ile şifrenizi değiştirin. 
 



 
 
 


