GIZLi VE GUVENLI - GUCLU SIFRE

Dijital ortamda glivende tutmamiz gereken bilgilerin ve bu bilgilere bir
baskasinin erismesi durumunda ortaya c¢ikabilecek olumsuzluklardan dolay1 bircok
insan magdur olmaktadir. Bu olumsuzluklara dolandirnicilik, hakaret, sahte evrak
duzenleme, veri silme - kopyalama - hirsizlik, banka hesaplarina erisme gibi
magduriyetler olabilir. Kisisel bilgilerimizin bir baskas1 tarafindan ele
gecirilmemesi icin sifre olusturmanin cok onemli oldugunu, olusturulacak sifrelerin
guclu ve tahmin edilemeyecek kadar zor olmasi gerekmektedir. Bu durumlarla
karsilasmamak belirli onlemlere e-posta kullanici ad1 ve sifresi olusturulurken de
dikkat edilmelidir. Kotu niyetli kisi veya kisilerin e-posta hesabimizi ele gecirmesi
durumunda sizler adina baskalar ile iletisim kurabilecekleri ve arkadaslarimzin
glivenligini tehlikeye atabilecekleri unutulmamalidir.

Gucli bir sifre olusturmak icin asagidaki adimlara dikkat edilmelidir.

1. En az 8 karakterden olusmalidir.

2. Basit bir kelimenin icindeki harfleri ve rakamlar degistirerek kullanabilirsiniz.
(Ornegin B yerine 8 kullanilabilir.)

3. Sifre icerisinde buyuk-kucuk harf, rakam ve ozel semboller olmalidir.

4, Sifre belirlemeden once unutulmayacak bir cumle olusturularak sifre
olusturulabilir.

5. Sozliikten alinan bir sozciigl direk olarak kullanmayin.

6. Hicbir ozel kimlik bilgisi kullanmayin. (TC No gibi)

7. Kolayca tahmin edilebilecek bilgileri kullanmayin. (Okul adi, sinif no gibi...)

Giivenlikle ilgili onemli kurallar:

1. Parolamzi 6 ayda bir degistirin.

2. Arkadas listenizi ve bilgisayarinizi koruyun.

3. Baskasinin bilgisayarinda, internet kafede, okulda “Beni Hatirla” Secenegini
kullanmayin.

4, Oturumunuzu kapatmayi unutmayin.

5. Baskalan tarafindan sifrenizin kullanildigin1 disiiniiyorsaniz, glivenli dogrulama
secenekleri ile sifrenizi degistirin.
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6 Supheli buldugun
e-postalann

senin hakkinda

8 icerigi arkadaslanina
bilgi toplamak

da gondermeni isteyen
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kimlik bilgileri gibi kisisel
bilgiler
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