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BILISIM SUCLARI

“Teknoloji kullanarak dijital

ortamda kisi veya kurumlara
maddi veya manevi olarak
zarar vermek” bilisim suclari
olarak tanimlanabilir.



Bilisim suclari nelerdir?

Simdi bilisim suc¢larina genel
olarak bir bakalim.

Suc¢ olabilecek davranislari
anlamaya calisalim.




Bilisim suclari nelerdir?

1 -Bilgisayar sistemlerine ve

A 1ZINSIZ GIRIS!

servislerine yetkisiz erisim.




Bilisim suclari nelerdir?
M)

; —\%& 2-Bilisim sistemlerini engelleme,

bozma, verileri yok etme veya

degistirme.




Bilisim suclari nelerdir?

3-Kanunla korunmus bir
yazilimin izinsiz kullaniimasi.



Bilisim suclari nelerdir?

4- Yasa disI yayinlar yapmak.




isim suclari nelerdir?

5-Bilisim yolu ile dolandiricilik.



Bilisim suclari nelerdir?

O6-Bilisim yoluyla hakaret ve
santaj.




Cok rastlanan bilisim

suclarindan bazilari:

. Kredi karti dolandiricihiq,
- Baskasinin adina sahte
hesap a¢gmak,

. Baskalari ile ilgili nefret
soyleminde bulunmak.




Bilisim suclarina maruz

kalirsak ne yapmaliyiz?



Zararli icerik sunan web sayfalarini sikayet ve sitelerin
guvenligine bakmak icin Bilgi Teknolojileri ve lletisim
Kurumu’'nun web sayfasini ziyaret edebilirsiniz.
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Kredi Kartlani ile ilgili ilging bilgiler

-Her saat 96 kredi karti bilgisi caliniyor.
-Bugune kadar yine hacker’larin eline gecen

Turkiye vatandaslarina ait kredi karti bilgisi, 50
bin 339.

-Dunyada 2 milyon kisinin kredi karti bilgisi
yeralti dUnyasinda surekli el deqistiriyor.

Sahte kredi kartlarinin nakde cevrilmesi i¢in
kullanilan 3 bin 32 farkli yontem var.

-Kredi karti bilgilerinin yuzde 40"1, e-ticaret
sitelerinin hack’'lenmesiyle ele geciriliyor.
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Ornek Vaka “SUC ORGUTU SiM KARTINIZI KOPYALADI” YALANI

Dolandiricilar, bazi vatandaslarimizi arayarak, telefonlarinda
kullandiklar SIM kartlarin, teknolojik ydntemler kullanilarak
organize bir su¢ orgutu tarafindan kopyalandigini ve bu kopya
SIM kart Gzerinden maliyeti yiksek telefon gorusmeleri yapildigini
belirtirler. Bu kisilerin tespitinin yapilabilmesi icin yurutulen
calismada kullanilmak uzere kontor veya para gonderilmesini talep
ederler. Yurutulmekte olan s6zde sorusturmanin gizli oldugunu
vurgulayarak, magdurun kimseye bilgi vermeden kendilerine
kontor veya para gondermesini saglamaya calisirlar.



Ornek Haber

Izmir Emniyet Midurliga Siber Suclarla Miicadele
Sube Mudurlugu ekipleri, 6zel bir bankanin
musterilerini arayarak kendilerini banka gorevlisi

olarak tanitan ve bu yolla vatandaslarin internet
bankaciligi giris bilgilerini ele geciren dolandiricilarin
yakalanmasi i¢in ¢calisma baslatti. Bu kapsamda @ kisi

tutukland..



Bir dusun!

Indirim kuponu kazandiniz yazan mesaj aldiysan,
kuponu almak icin bir baglantiyi agman gerekiyorsa
nasil dusunur ve davranirsin?




Bir sosyal medya kullanicisinin deneyimi su sekilde:

“Sosyal medya sayfamda bir konusma penceresi acildi. Karsidaki kisi, uzun zamandir
gorusmedigim bir arkadasimdi ve hal hatir soruyordu. Her zamanki gibi yanit verdim
ve ben de ona nasil oldugunu sordum. Bir firma i¢in hediye bileti dagittigini soyledi
ve telefon hattimin faturali olup olmadigini sordu. Daha sonra da telefonumdan ...
yazip ....'a mesaj gondermemi soyledi. O sirada durumdan suphelendim ve internette
yaptigim kisa bir aramadan sonra bunun bir dolandiricilik yontemi oldugunu fark
ettim. En kisa surede arkadasima ulasmaya calistim.”

Kullanici bu durumu fark etmeseydi ve dolandiricinin istedigi numaraya mesaji
gonderseydi, cep telefonuna bir mesaj daha gelecekti. Dolandirici bu sefer de o
mesajl ‘onay’ yazip yanitlamasini isteyecekti. Islemin sonunda ise editériimiizin
telefon faturasi Uzerinden 50 liralik harcama yaptigi gorulecekti.



Ne yapardin?

Yakin bir tanidigin internetten mesaj atip zor du-
rumda kaldigini belirtip cep telefonuna acil kontor
yuklemeni isterse nasil dusunur ve davranirsin?




Ne yapardin?

Birisinin seni ¢cok kizdiran bir su¢ isle-

digine dair bir haber paylasiimissa ve
senin de bu haberi paylasman isteni-
yorsa nasil dusunur ve davranirsin?




O zaman;
Hangi durumlarda internet sucu islenir?
Internet sucunu ihbar etmezsek neler olabilir?






